Konfiguracja serwera DNS w systemie Linux - dystrybucja Ubuntu

Wprowadzenie

Wazng czescig zarzadzania konfiguracja i infrastrukturg serwera jest utrzymywanie w tatwy sposdb
wyszukiwania interfejséw sieciowych i adreséw IP wedtug nazwy, poprzez skonfigurowanie
odpowiedniego pliku System nazw domen (DNS). Uzywanie w petni kwalifikowanych nazw domen
(FQDN) zamiast IP sieci prywatnej to swietny sposdb na usprawnienie zarzgdzania serwerami.

Ponizej zostang przedstawione kroki, pokazujgce jak skonfigurowa¢ wewnetrzny serwer DNS,
uzywajac serwera BIND oprogramowanie serwerowe (BIND9) na Ubuntu 16.04 (lub 14.04), z ktérego
moga korzystaé¢ wirtualne serwery prywatne (VPS) do rozwigzywania prywatnych nazw hostéow
i prywatnych adreséw IP.

Zapewnia to centralny sposéb zarzadzania swoimi wewnetrznymi nazwami hostéw i prywatnymi
adresami IP, co jest wysoce pozadane, gdy Srodowisko sieciowe rozszerza sie na wiecej niz kilka
hostow.

Wymagania wstepne

e kilka maszyn, ktére dziatajg w tym samym centrum danych i w tej samej sieci prywatnej,
e serwer VPS (Virtual Private Server) stuzgcy jako podstawowy serwer DNS, ns1,

e opcjonalnie: serwer VPS stuzgcy jako pomocniczy serwer DNS, ns2,

e dostep do konta root

Przykladowe konfiguracja hostow
Do celéw testowych, zaktadamy nastepujgca konfiguracje:

e Mamy dwa istniejgce VPS o nazwach ,host1” i, host2”

e Oba VPS istniejg w centrum danych , my”

e Oba VPS majg wtgczong prywatng siec (i znajdujg sie w podsieci 10.128.0.0/16)

e Oba serwery VPS sg w jaki$ sposdb powigzane z aplikacjg webowa dziatajagcg pod adresem
,example.com”

Przyjmujac te zatozenia, zdecydowali$my, ze sensowne jest uzycie schematu nazewnictwa, w ktérym
"my.example.com" odnosi sie do naszej prywatnej podsieci lub strefy. Dlatego prywatna w petni
kwalifikowana nazwa domeny (FQDN) hostal bedzie miata posta¢ "hostl.my.example.com".



W tabeli ponizej podano dane szczegétowe omawianej konfiguracji:

\ Host Rola FQDN \ Adres prywatny IP
host1 0golny host 1 hostl.my.example.com | 10.128.100.101
host2 0golny host 2 host2.my.example.com | 10.128.200.102

Uwaga: Docelowa konfiguracja uzytkownika bedzie inna, ale przyktadowe nazwy i adresy IP zostang

uzyte do zademonstrowania, jak skonfigurowaé serwer DNS, aby zapewnié¢ dziatajagcy wewnetrzny

DNS. Nalezy dostosowac przedstawiong konfiguracje do wtasnego Srodowiska, zastepujac nazwy

hostdw i prywatne adresy IP wiasnymi. Nie jest konieczne uzywanie nazwy regionu centrum danych

w schemacie nazewnictwa, ale uzywamy go tutaj, aby wskaza¢, ze te hosty nalezg do prywatnej sieci

okreslonego centrum danych. Jedli korzystasz z wielu centréw danych, mozesz skonfigurowac

wewnetrzny DNS w kazdym odpowiednim centrum danych.

Nasz cel

Chcemy skonfigurowa¢ dwa serwery DNS, podstawowy serwer nsl i opcjonalnie dodatkowy serwer

ns2, ktéry bedzie stuzyt jako kopia zapasowa.

Oto tabela z przyktadowymi nazwami i adresami IP:

\ Host Rola FQDN \ Adres prywatny IP
nsl Podstawowy serwer DNS nsl.my.example.com 10.128.10.11
ns2 Zapasowy serwer DNS ns2.my.example.com 10.128.20.12

Instalacja BIND na serwerach DNS

Uwaga: tekst wyrdzniony na czerwono jest wazny! Bedzie czesto uzywany do oznaczenia czegos, co

nalezy zastgpi¢ wtasnymi ustawieniami lub zmodyfikowaé lub dodac do pliku konfiguracyjnego. Na

przyktad, jesli zobaczymy co$ takiego jak hostl.my.example.com, to nalezy to zamieni¢ na FQDN

wtlasnego serwera. Podobnie, jesli mamy adres hostl_private IP, nalezy do zastgpi¢ prywatnym

adresem IP wtasnego serwera.

Na obu serwerach DNS, ns1 i ns2, zaktualizujemy informacje o dostepnych pakietach:

sudo apt-get update

a nastepnie instalujemy program bind:

sudo apt-get install bind9 bind9utils bind9-doc




Tryb IPv4

Zanim przejdziemy dalej, ustawmy BIND na tryb IPv4. Na obu serwerach edytujemy plik parametréw
ustugi bind9 "etc/default/bind9"

sudo vi /etc/default/bind9

Dodajemy "-4 -u bind" do zmiennej OPTIONS. Wiersz powinien wyglgdaé nastepujgco:
OPTIONS="-4 -u bind"
Zapisujemy i wychodzimy.

Po zainstalowaniu BIND skonfigurujmy podstawowy serwer DNS.

Konfiguracja podstawowego serwera DNS

Konfiguracja BIND sktada sie z wielu plikow, ktére sg zawarte w gtéwnym pliku konfiguracyjnym
o nazwie named.conf. Te nazwy plikéw zaczynajg sie od ,named”, poniewaz jest to nazwa procesu
uruchamianego przez program BIND. Zaczniemy od skonfigurowania pliku opcji.

Konfiguracja pliku opcji

Na ns1 otwdrzmy plik named.conf.options do edycji:

sudo vi /etc/bind/named.conf.options

sudo vi /etc/bind/named.conf.options

Nad istniejgcym blokiem ,options” utwérzmy nowy blok ACL o nazwie ,trusted”. W tym miejscu
zdefiniujemy liste klientow, z ktorych bedziemy zezwalaé na rekursywne zapytania DNS (tj. Nasze
serwery, ktére znajdujg sie w tym samym centrum danych co nsl). Korzystajgc z naszego
przyktadowego prywatnego adresu IP, dodamy ns1, ns2, hostl i host2 do naszej listy zaufanych
klientéw:

acl "trusted" {

10.128.10.11; # nsl - can be set to localhost
10.128.20.12; # ns2

10.128.100.101; # hostl

10.128.200.102; # host2

Teraz, gdy mamy naszg liste zaufanych klientéw DNS, bedziemy chcieli edytowaé blok opcji. Obecnie
poczatek bloku wyglada nastepujgco:



options {
directory "/var/cache/bind";

Pod dyrektywa ,directory” dodaj podswietlone linie konfiguracyjne (i podstawiamy je
w odpowiednim adresie IP ns1), aby wygladato to mniej wiecej tak:

options {
directory "/var/cache/bind";

recursion yes; # enables resursive queries

allow-recursion { trusted; }; # allows recursive queries from
"trusted" clients

listen-on { 10.128.10.11; }; # nsl private IP address - listen on
private network only

allow-transfer { none; }; # disable zone transfers by default

forwarders {

’

8.8.8.8;
8.8.4.4
}i

Teraz zapisz i zamknij named.conf.options. Powyzsza konfiguracja okresla, ze tylko Twoje wtasne
serwery (te ,zaufane”) bedg mogty wysytac zapytania do serwera DNS.

Nastepnie skonfigurujemy plik lokalny, aby okresli¢ nasze strefy DNS.

Konfiguracja plikow lokalnych

Na ns1 otwdrzmy plik named.conf.local do edycji:

sudo vi /etc/bind/named.conf.local

Oproécz kilku komentarzy plik powinien by¢ pusty. Tutaj okreslimy nasze strefy forward i reverse.
Dodaj strefe forward z nastepujgcymi wierszami (zastgp nazwe strefy wtasng):

zone "my.example.com" {
type master;
file "/etc/bind/zones/db.my.example.com"; # zone file path
allow-transfer { 10.128.20.12; }; # ns2 private IP address -
secondary

)7

Zaktadajgc, ze nasza prywatna podsie¢ to 10.128.0.0/16, dodajemy strefe odwrotng za pomoca
nastepujacych wierszy (zwré¢my uwage, ze nazwa naszej strefy odwrotnej zaczyna sie od ,,128.10",
co jest odwrdceniem oktetu ,,10.128"):



zone "128.10.in-addr.arpa" {
type master;
file "/etc/bind/zones/db.10.128"; # 10.128.0.0/16 subnet
allow-transfer { 10.128.20.12; }; # ns2 private IP address - secondary
}i

Jesli Twoje serwery obejmujg wiele prywatnych podsieci, ale znajdujg sie w tym samym centrum
danych, pamietaj o okresleniu dodatkowej strefy i pliku strefy dla kazdej odrebnej podsieci. Po
zakonczeniu dodawania wszystkich zadanych stref zapisz i zamknij plik named.conf.local.

Teraz, gdy nasze strefy sg okreslone w BIND, musimy utworzy¢ odpowiednie pliki stref do przodu i do
tytu.

Tworzenie pliku strefy do przodu

Plik strefy do przodu to miejsce, w ktérym definiujemy rekordy DNS na potrzeby wyszukiwania DNS
do przodu. Oznacza to, ze gdy serwer DNS otrzyma zapytanie o nazwe, na przyktad
,hostl.my.example.com”, bedzie szukat w pliku strefy do przodu, aby znalez¢ odpowiedni prywatny
adres IP hostal.

Utwdrzmy katalog, w ktérym beda znajdowad sie nasze pliki stref. Zgodnie z nasza konfiguracja
named.conf.local tg lokalizacja powinno byé /etc/bind/zones:

sudo mkdir /etc/bind/zones

Nasz plik forward zone opieramy na przyktadowym pliku db.local zone. Skopiujmy go do
odpowiedniej lokalizacji za pomocga nastepujgcych polecen:

cd /etc/bind/zones
sudo cp ../db.local ./db.my.example.com

Teraz edytujmy nasz plik strefy do przodu:
sudo vi /etc/bind/zones/db.my.example.com

Poczatkowo bedzie wyglagda¢ mniej wiecej tak:

STTL 604800

@ IN SOA localhost. root.localhost. (
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

~e

@ IN NS localhost. ; delete this line



@ IN A 127.0.0.1 ; delete this line
@ IN AAAA 35dl ; delete this line

Najpierw bedziemy chcieli edytowad rekord SOA. Zastgpmy pierwszy ,localhost” nazwg FQDN nsl, a
nastepnie ,root.localhost” zastgpmy ,admin.my.example.com”. Ponadto za kazdym razem, gdy
edytujemy plik strefy, przed ponownym uruchomieniem nazwanego procesu nalezy zwiekszy¢
wartos$¢ seryjng - zwiekszymy ja do ,,3”. Wpis powinien wygladaé mniej wiecej tak:

@ IN SOA nsl.my.example.com. admin.my.example.com. (
3 ; Serial

Teraz usunmy trzy rekordy na koncu pliku (po rekordzie SOA). Jesli nie mamy pewnosci, ktére linie
usunac, sy one oznaczone powyzszym komentarzem ,,delete this line”.

Na koncu pliku dodajmy rekordy serwera nazw nastepujgcymi wierszami (zastgpmy nazwy
wtasnymi). Zwréémy uwage, ze druga kolumna okresla, ze sg to rekordy ,NS”:

; name servers - NS records
IN NS nsl.my.example.com.
IN NS ns2.my.example.com.

Nastepnie dodaj rekordy A dla swoich hostéw nalezgcych do tej strefy. Obejmuje to kazdy serwer,
ktorego nazwa ma konczy¢ sie ciggiem ,..my.example.com” (nalezy zastgpié¢ nazwy i prywatne adresy
IP). Korzystajac z naszych przyktadowych nazw i prywatnych adreséw IP, dodamy rekordy A dla ns1,
ns2, hostl i host2 w nastepujacy sposoéb:

; name servers — A records
nsl.my.example.com. IN A 10.128.10.11
ns2.my.example.com. IN A 10.128.20.12

; 10.128.0.0/16 - A records
hostl.my.example.com. IN A 10.128.100.101
host2.my.example.com. IN A 10.128.200.102

Zapisujemy i zamykamy plik db.my.example.com.

Nasz ostatni przyktadowy plik strefy do przodu wyglada nastepujaco:

STTL 604800

@ IN SOA nsl.my.example.com. admin.my.example.com. (
3 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

; name servers - NS records
IN NS nsl.my.example.com.
IN NS ns2.my.example.com.

; name servers — A records



nsl.my.example.com. IN A 10.128.10.11
ns2.my.example.com. IN A 10.128.20.12

; 10.128.0.0/16 - A records

hostl.my.example.com. IN A 10.128.100.101
host2.my.example.com. IN A 10.128.200.102

Teraz przejdzmy do pliku (6w) strefy odwrotnej.

Plik strefy odwrdconej

Plik strefy odwrotnej to miejsce, w ktérym definiujemy rekordy DNS PTR na potrzeby odwrotnego
wyszukiwania DNS. Oznacza to, ze gdy serwer DNS otrzyma zapytanie na podstawie adresu IP, na
przyktad ,,10.128.100.101", zajrzy do plikéw strefy odwrotnej, aby rozpoznaé¢ odpowiednig nazwe
FQDN, w tym przypadku , hostl.my.example.com” .

Na nsl dla kazdej strefy odwrdconej okreslonej w pliku named.conf.local utwdrzmy plik strefy
odwrdconej. Nasz plik (i) strefy odwrotnej opieramy na przyktadowym pliku strefy db.127. Skopiujmy
go do odpowiedniej lokalizacji za pomocg nastepujgcych polecen (zastepujgc nazwe pliku
docelowego, aby pasowata do definicji strefy odwrotnej):

cd /etc/bind/zones

sudo cp ../db.127 ./db.10.128

Edytujemy plik odwréconej strefy, ktéry odpowiada odwrdconej strefie (strefom) zdefiniowanym
w named.conf.local:

sudo vi /etc/bind/zones/db.10.128
Poczgtkowo bedzie wyglgda¢ mniej wiecej tak:

STTL 604800

@ IN SOA localhost. root.localhost. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
d IN NS localhost. ; delete this line
1.0.0 IN PTR localhost. ; delete this line

W taki sam sposdb, jak w przypadku pliku strefy do przodu, bedziemy edytowac rekord SOA
i zwiekszac wartos$¢ seryjng. Powinien wygladaé mniej wiecej tak:

@ IN SOA nsl.my.example.com. admin.my.example.com. (



3 ; Serial

Teraz usunmy dwa rekordy na koncu pliku (po rekordzie SOA). Jesli nie mamy pewnosci, ktore linie
usungé, sy one oznaczone powyzszym komentarzem ,,usun te linie”.

Na koncu pliku dodajmy rekordy serwera nazw nastepujgcymi wierszami (nalezy zastgpi¢ nazwy
wiasnymi). Zwrdémy uwage, ze druga kolumna okresla, ze sg to rekordy ,NS”:

; name servers - NS records
IN NS nsl.my.example.com.
IN NS ns2.my.example.com.

Nastepnie dodajemy rekordy PTR dla wszystkich serwerdw, ktérych adresy IP znajdujg sie w podsieci
pliku strefy, ktéry edytujesz. W naszym przyktadzie obejmuje to wszystkie nasze hosty, poniewaz
wszystkie znajdujg sie w podsieci 10.128.0.0/16. Zwréémy uwage, ze pierwsza kolumna sktada sie
z dwoch ostatnich oktetéw prywatnych adreséw IP serweréw w odwrotnej kolejnosci. Pamietajmy,
aby zastgpic¢ nazwy i prywatne adresy IP, aby pasowaty do naszych serwerdw:

; PTR Records

11.10 IN PTR nsl.my.example.com. ; 10.128.10.11
12.20 IN PTR ns2.my.example.com. ; 10.128.20.12
101.100 IN PTR hostl.my.example.com. ; 10.128.100.101
102.200 IN PTR host2.my.example.com. ; 10.128.200.102

Zapisz i zamknij plik strefy odwrdconej (powtdrz te sekcje, jesli chcesz dodaé wiecej plikdw strefy
odwrdéconej).

Nasz ostatni przyktadowy plik strefy odwrotnej wyglada nastepujgco:

STTL 604800

@ IN SOA my.example.com. admin.my.example.com. (
3 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
; name servers
IN NS nsl.my.example.com.
IN NS ns2.my.example.com.

; PTR Records

11.10 IN PTR nsl.my.example.com. ; 10.128.10.11
12.20 IN PTR ns2.my.example.com. ; 10.128.20.12
101.100 IN PTR hostl.my.example.com. ; 10.128.100.101

102.200 IN PTR host2.my.example.com. ; 10.128.200.102



Sprawdzamy sktadnie konfiguracji BIND

Uruchom nastepujgcg komende, aby sprawdzic sktadnie plikéw named.conf *:

sudo named-checkconf

Jesli nazwane pliki konfiguracyjne nie zawierajg btedow sktadniowych, system wrdéci do znaku
zachety powtoki i nie zobaczymy zadnych komunikatéw o btedach. Jesli wystepujg problemy
z plikami konfiguracyjnymi, zapoznajmy sie z komunikatem o btedzie. Po korekcie nalezy ponownie
sprébuj wykona¢ named-checkconf.

Polecenie named-checkzone moze by¢ uiyte do sprawdzenia poprawnosci plikdw stref. Jego
pierwszy argument okresla nazwe strefy, a drugi argument okresla odpowiedni plik strefy, ktére sg

zdefiniowane w named.conf.local.

Na przykfad, aby sprawdzi¢ konfiguracje strefy przekazywania ,,my.example.com”, nalezy uruchomic
nastepujace polecenie (zmien nazwy, aby pasowaty do strefy przekazywania i pliku):

sudo named-checkzone my.example.com db.my.example.com

Aby sprawdzi¢ konfiguracje odwrdconej strefy ,128.10.in-addr.arpa”, nalezy uruchomi¢ nastepujgca
komende (zmiend numery, aby pasowaty do odwrdconej strefy i pliku):

sudo named-checkzone 128.10.in-addr.arpa /etc/bind/zones/db.10.128

Gdy wszystkie pliki konfiguracyjne i pliki stref nie zawierajg btedéw, mozemy ponownie uruchomi¢
ustuge BIND.

Ponowne uruchomienie serwisu BIND

sudo service bind9 restart

Nasz podstawowy serwer DNS jest teraz skonfigurowany i gotowy do odpowiadania na zapytania
DNS. Przejdzmy do tworzenia pomocniczego serwera DNS.

Konfiguracja pomocniczego serwera DNS



W wiekszosci srodowisk dobrym pomystem jest skonfigurowanie pomocniczego serwera DNS, ktory
bedzie odpowiadat na Zzadania, jesli podstawowy bedzie niedostepny. Na szczescie pomocniczy
serwer DNS jest znacznie fatwiejszy do skonfigurowania.

Na ns2 edytujemy plik named.conf.options:

sudo vi /etc/bind/named.conf.options

U géry pliku dodajemy liste ACL z prywatnymi adresami IP wszystkich zaufanych serwerdéw:

acl "trusted" {
10.128.10.11; # nsl
10.128.20.12; # ns2 - can be set to localhost
10.128.100.101; # hostl
10.128.200.102; # host2
bi

Pod dyrektywa katalogu dodajmy nastepujgce wiersze:

recursion yes;
allow-recursion { trusted; };
listen-on { 10.128.20.12; }; # ns2 private IP address
allow-transfer { none; }; # disable zone transfers by
default

forwarders {
8.8.8.8;
8.8.4.4;

’

}i

Zapisujemy i zamykamy named.conf.options. Ten plik powinien wygladaé¢ doktadnie tak, jak plik
named.conf.options z nsl, z wyjgtkiem tego, ze powinien by¢ skonfigurowany do nastuchiwania na
prywatnym adresie IP ns2.

Teraz edytujemy plik named.conf.local:

sudo vi /etc/bind/named.conf.local

Zdefiniujmy strefy podrzedne, ktére odpowiadajg strefom gtéwnym na podstawowym serwerze DNS.
Zauwazmy, ze typ to ,slave”, plik nie zawiera $ciezki i istnieje dyrektywa master, ktdra powinna by¢
ustawiona na prywatny adres IP podstawowego serwera DNS. Jesli zdefiniowaliSmy wiele stref
odwrotnych na podstawowym serwerze DNS, pamietajmy, aby dodac je wszystkie tutaj:

zone "my.example.com" {

type slave;

file "db.my.example.com";

masters { 10.128.10.11; }; # nsl private IP
}i

zone "128.10.in-addr.arpa" {
type slave;
file "db.10.128";



masters { 10.128.10.11; }; # nsl private IP
}i

Teraz nalezy zapisa¢ i zamknac plik named.conf.local.

Uruchom nastepujgce polecenie, aby sprawdzié¢ poprawnos$é plikow konfiguracyjnych:

sudo named-checkconf

Po sprawdzeniu uruchom ponownie bind:

sudo service bind9 restart

Na podstawie przedstawionej konfiguracji mamy podstawowe i pomocnicze serwery DNS do
rozpoznawania nazw sieci prywatnych i adreséw IP. Teraz mozemy skonfigurowaé komputery w sieci
lokalnej do korzystania z prywatnych serweréw DNS.

Konfiguracja klientow DNS

Zanim wszystkie nasze serwery na ,,zaufanej” liscie ACL bedg mogty wysytaé zapytania do naszych
serweréw DNS, musimy skonfigurowac kazdy z nich tak, aby uzywat nsl i ns2 jako serwerdw nazw.
Ten proces rézni sie w zaleznosci od systemu operacyjnego, ale w przypadku wiekszosci dystrybucji
Linuksa wymaga dodania serwerdw nazw do pliku /etc/resolv.conf.

Klienci Ubuntu

W systemie Ubuntu i Debian Linux VPS mozesz edytowal plik head, ktéry jest dofgczany do
resolv.conf podczas rozruchu:

sudo vi /etc/resolvconf/resolv.conf.d/head

Dodajmy nastepujgce wiersze do pliku (zastgp swojg domene prywatng oraz prywatne adresy IP nsl
i ns2):

search my.example.com # your private domain
nameserver 10.128.10.11 # nsl private IP address
nameserver 10.128.20.12 # ns2 private IP address

Teraz nalezy uruchomié resolvconf, aby wygenerowac nowy plik resolv.conf:

sudo resolvconf -u

Mamy teraz skonfigurowane hosty, aby korzystaty z lokalnych serweréw DNS.



